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зростання кiберзагроз, таких як фiшинговi атаки, програми-вимагачi та витоки даних, 
пiдкреслює необхiднiсть посилення кiбербезпеки таких систем. Ця стаття розглядає пiдхiд 
до органiзацiї кiбербезпеки LMS Moodle в ОНМУ, базуючись на аналiзi поточного стану 
захисту, виявленнi вразливостей та розробцi цiльового профiлю кiберзахисту. 
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Abstract. In the modern world, digital technologies play a key role in the field of 
education, in particular through the widespread use of Learning Management Systems 
(LMS). Odessa National Maritime University (ONMU) actively uses the LMS Moodle 
platform to organize distance learning. However, the growth of cyber threats, such as 
phishing attacks, ransomware and data leaks, emphasizes the need to strengthen the 
cybersecurity of such systems. This article considers the approach to organizing the 
cybersecurity of LMS Moodle at ONMU, based on the analysis of the current state of 
protection, vulnerability identification and development of a targeted cybersecurity 
profile. 

Keywords: Cybersecurity, current profile, target profile, LMS, Moodle. 
 
Актуальнiсть проблеми. Зростання кiлькостi кiбератак на освiтнi установи 

зумовлює потребу в комплексних заходах захисту. За даними дослiджень, освiтнiй 
сектор є однiєю з найуразливiших цiлей через великi обсяги конфiденцiйних даних 
(персональна iнформацiя студентiв, викладачiв, фiнансовi данi) та часто недо-
статнiй рiвень захисту. У контекстi ОНМУ, LMS Moodle, як вiдкрита платформа, 
забезпечує гнучкiсть у налаштуваннi, але також має вразливостi, такi як мiжсайтовi 
сценарiї (XSS), SQL-iн’єкцiї та вiддалене виконання коду (RCE). Це вимагає 
системного пiдходу до кiбербезпеки, що вiдповiдає мiжнародним стандартам, таким 
як NIST Cybersecurity Framework та ISO 27001. [1; 2] 

Мета статті. Розробити системний підхід до підвищення кібербезпеки 
системи управління дистанційним навчанням (LMS) Moodle в Одеському 
національному морському університеті (ОНМУ) шляхом:   

1. Аналізу поточного стану захисту платформи з використанням методології 
NIST Cybersecurity Framework.   

2. Ідентифікації ключових вразливостей (відсутність 2FA, обмежений 
моніторинг, застарілі політики безпеки).   

3. Розробки цільового профілю кібербезпеки з конкретними технічними та 
організаційними заходами (впровадження SIEM-систем, оновлення процедур 
резервного копіювання, навчання персоналу).   

4. Демонстрації практичної цінності запропонованих рішень для захисту 
конфіденційних даних, відповідності міжнародним стандартам (ISO 27001) та 
покращення репутації університету.   

5. Формування універсальної моделі, яка може бути адаптована іншими 
ЗВО, що використовують LMS Moodle. [3] 

Наукова новизна. Інтеграція методології NIST CSF у контекст специфічних 
вимог української освітньої інфраструктури з акцентом на практичну реалізацію в 
умовах обмежених ресурсів. 

Основний текст статті. Методологія NIST Cybersecurity Framework 
(NIST CSF), розроблена Національним інститутом стандартів і технологій США 
(NIST), надає системний підхід до управління ризиками кібербезпеки. Методологія 
NIST CSF побудована на п’яти основних функціях: 
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1. Identify (Ідентифікація): 
- Інвентаризація ІТ-активів: систем, даних, користувачів. 
- Оцінка ризиків у різних підрозділах (адміністративні, дослідницькі, 

навчальні). 
- Визначення критичних ресурсів, наприклад: систем управління сту-

дентами (SIS), електронні платформи навчання (LMS). 
2. Protect (Захист): 

- Впровадження контролів доступу: багатофакторна автентифікація для 
викладачів і студентів. 

- Шифрування даних, зокрема на мобільних пристроях і при передачі. 
- Розробка політик безпечного користування мережами (Bring Your Own 

Device, Wi-Fi). 
3. Detect (Виявлення): 

- Встановлення систем виявлення вторгнень (IDS/IPS). 
- Моніторинг підозрілої активності (аналітика поведінки). 
- Інтеграція з Security Information and Event Management (SIEM). 

4. Respond (Реагування) 
- План реагування на інциденти (IRP): чітко описані ролі, відповідаль-

ність. 
- Сповіщення користувачів і органів влади у випадку витоку даних. 
- Аналіз інцидентів для запобігання повторення. 

5. Recover (Відновлення) 
- Плани відновлення після атак (DRP), резервне копіювання. 
- Комунікація зі студентами та персоналом. 
- Безперервне вдосконалення процесів безпеки. 

NIST CSF є ефективним інструментом для структуризації підходів до кібер-
безпеки у сфері вищої освіти. Його застосування дозволяє установам бути більш 
стійкими до кіберзагроз, відповідати вимогам нормативних актів і підтримувати 
надійне середовище для навчання та досліджень. [1] 

Методологія NIST CSF стала основою для створення і впровадження Мето-
дичних рекомендацiй щодо пiдвищення рiвня кiберзахисту критичної iнформа-
цiйної iнфраструктури, затвердженi наказом Адмiнiстрацiї Держспецзв’язку вiд 
06.10.2021 № 601, які можна назвати національною адаптацією міжнародних стан-
дартів. [4]. Окрім методології NIST CSF в Методичних рекомендаціях були вра-
ховані вимоги міжнародного стандарту ISO/IEC 27001:2022. Information Security 
Management System — International Standard., який застосовується для створення, 
впровадження, підтримки та постійного вдосконалення системи управління 
інформаційною безпекою (ISMS − Information Security Management System). 

Виданий спільно Міжнародною організацією зі стандартизації (ISO) та 
Міжнародною електротехнічною комісією (IEC), він є основою для управління 
ризиками інформаційної безпеки в будь-якій організації ‒ від державних установ до 
приватних компаній, банків, університетів тощо. Основою для організації системи 
оцінювання та розвитку кібербезпеки в Методичних рекомендаціях, є модель з 
п’яти функціональних класів (категорій), що ґрунтується на структурі NIST CSF. 
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Кожен із цих 5 основних класів (функцій) містить підкатегорії ‒ конкретизовані 
напрямки діяльності або очікувані результати. Саме підкатегорії деталізують, що 
саме потрібно зробити, щоб забезпечити кожну функцію. Підбір релевантних для 
закладу освіти категорій кожного класу стає основою для створення поточного і 
цільового профілей кіберзахисту, які відображають, відповідно,  реальний стан 
справ на момент оцінки і бажаний стан, який має бути досягнуто. 

Даний підхід було застосовано для аналізу стану кібербезпеки LMS Moodle 
в ОНМУ. Далі відображено результати аналізу.   

Аналіз середовища Moodle в ОНМУ. Було ідентифіковано основні 
інформаційні активи, встановлено їх критичність та здійснено аналіз ризиків. [5]. 

 
Таблиця 1 

  
Критично важливі функції LMS Moodle в ОНМУ 

 

№ Актив Критичність  Ризики 

1 

Безперебійний 
доступ  
до курсів 

Підтримка 
навчального 
процесу 

1. Втрата або спотворення доступу  
до навчання (DoS-атаки, блокування); 
2. Неможливість проведення іспитів, 
заліків, оцінювання , зрив освітнього 
процесу; 
3. Паніка серед студентів, масові скарги, 
відтік контингенту; 
4. Підміна контенту, вставка шкідливих 
посилань або дезінформації; 
5. Порушення внутрішніх нормативних 
документів ЗВО. 

2 

Захист 
персональних 
даних 

Конфіденційність і 
відповідність 

1. Порушення законодавства (штрафи, 
розслідування НАЗК, СБУ, 
Держспецзв’язку); 
2. Репутаційні втрати, падіння довіри з 
боку абітурієнтів та партнерів; 
3. Масове шахрайство на основі 
викрадених ПД (оформлення кредитів, 
доступ до інших сервісів). 

3 

Цілісність 
освітніх 
матеріалів 

Достовірність 
навчального 
контенту 

1. Порушення авторського права, судові 
позови від викладачів; 
2. Втрати довіри до якості навчання 
(некоректні або сфальсифіковані тести); 
3. Репутаційні наслідки в разі 
витоку/маніпуляцій зі змістом (особливо 
в міжнародних партнерських 
програмах). 
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Аналiз поточного стану кiбербезпеки LMS ОНМУ.  Поточний профіль 
кіберзахисту LMS ОНМУ виступає ключовим засобом для аналізу впроваджених 
заходів інформаційної безпеки у системі Moodle, яка забезпечує функціонування 
освітнього процесу. Цей документ фіксує фактичний стан реалізації захисних 
заходів, рівень їх відповідності чинним нормативним вимогам, а також визначає 
поточну здатність платформи протистояти кіберзагрозам. 
Профіль має на меті: 

- Визначення рівня імплементації механізмів кіберзахисту; 
- Виявлення наявних недоліків у системі безпеки; 
- Формування підґрунтя для створення цільового профілю кіберзахисту. 
Область охоплення включає всі компоненти інформаційної безпеки 

платформи Moodle, зокрема: 
- Забезпечення конфіденційності персональних даних здобувачів освіти й 
       викладачів; 
- Гарантування постійного доступу до освітніх матеріалів; 
- Збереження цілісності даних та ведення системних журналів. 

 

Таблиця 2 
Поточний профiль кiберзахисту LMS ОНМУ 

 

Клас заходiв Категорiя Опис заходу Статус Примiтка 
Управлiння 
активами 
(ID.AM) 

Iдентифiковано 
фiзичне облад-
нання та системи 
LMS 

Реалiзовано Потребує регулярного 
оновлення iнвентариза-
цiйних даних 

Iдентифiкацiя 
ризикiв (ID) 

Управлiння 
полiтиками 
(ID.GV) 

Полiтики 
кiбербезпеки 
задокументовано 

В процесi 
реалiзацiї 

Необхiдне узгодження  
з нормативними 
вимогами 

Контроль 
доступу 
(PR.AC) 

Впроваджено 
iдентифiкацiю 
користувачiв  
iз використанням 
паролiв 

Реалiзовано Вiдсутня багатофак-
торна автентифiкацiя 
(2FA) 

Захист (PR) 

Захист 
даних 
(PR.DS) 

Налаштовано 
резервне копiю-
вання даних 

Реалiзовано Резервнi копiї тесту-
ються щоквартально 

Виявлення 
iнцидентiв 
(DE) 

Монiторинг 
(DE.CM) 

Впроваджено 
базовий монiто-
ринг активностi 
користувачiв 

В процесi 
реалiзацiї 

Потрiбне впровадження 
аналiтики для вияв-
лення аномальної 
поведiнки 

Реагування 
(RS) 

Комунiкацiї 
(RS.CO) 

Описанi сценарiї 
реагування на 
кiберiнциденти 

Розгляда-
ється 

Вiдсутнi практичнi 
симуляцiї та трену-
вання для персоналу 

Вiдновлення 
(RC) 

Планування 
вiдновлення 
(RC.RP) 

Створено базовий 
план вiдновлення 
пiсля iнцидентiв 

В процесi 
реалiзацiї 

Потребує iнтеграцiї  
з планами реагування 
унiверситету 
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Для оцiнки рiвня захисту LMS Moodle в ОНМУ було проведено аналiз 
поточного профiлю кiберзахисту, використовуючи методологiю NIST Cybersecurity 
Framework. Цей пiдхiд передбачає класифiкацiю заходiв за п’ятьма класами: 
Iдентифiкацiя (ID), Захист (PR), Виявлення (DE), Реагування (RS) та Вiдновлення 
(RC). Основнi результати аналiзу представленi в таблицi нижче. Ключовi 
вразливостi включають недостатнiй контроль доступу, обмежений монiторинг, 
застарiле програмне забезпечення та низьку обiзнанiсть користувачiв щодо 
кiбергiгiєни. Цi недолiки пiдвищують ризик несанкцiонованого доступу та втрати 
даних, що вимагає негайних заходiв для їх усунення. 

Цiльовий профiль кiберзахисту. Цільовий профіль кіберзахисту LMS 
ОНМУ окреслює бажаний рівень інформаційної безпеки, до якого має прагнути 
університет для забезпечення надійного захисту освітньої платформи Moodle. Цей 
профіль формується на основі аналізу фактичного стану кіберзахисту, а також 
враховує рекомендації щодо усунення виявлених уразливостей. 

Цільовий профіль має на меті: 
- Підвищення загального рівня кіберстійкості системи; 
- Усунення слабких місць, зафіксованих у поточному стані; 
- Досягнення відповідності чинному законодавству та міжнародним стан-

дартам у сфері інформаційної безпеки. 
У межах цільового профілю передбачено модернізацію безпекових заходів у 

таких ключових сферах: 
- Ідентифікація активів, користувачів і пов’язаних ризиків; 
- Захист конфіденційності, цілісності та доступності інформації; 
- Виявлення підозрілих дій та потенційних загроз; 
- Оперативне реагування на кіберінциденти; 
- Швидке відновлення функціональності після інцидентів. 
На основi аналiзу було розроблено цiльовий профiль кiберзахисту, який 

визначає бажаний рiвень безпеки LMS Moodle. Вiн охоплює п’ять ключових 
напрямкiв покращення, кожен iз яких включає конкретнi заходи, термiни реалiзацiї 
та вiдповiдальних осiб. Основнi рекомендацiї представленi в таблицi нижче. 
Реалiзацiя цих заходiв передбачає 12-18 мiсяцiв i потребує координацiї мiж            
IТ-вiддiлом, адмiнiстрацiєю та зовнiшнiми експертами. Кожен захiд супровод-
жується документальним оформленням, технiчним забезпеченням та, за потреби, 
навчанням персоналу. 

Практична значущiсть. Запропонованi заходи мають високу практичну 
цiннiсть для ОНМУ. Впровадження цiльового профiлю дозволить: 

- Захистити конфiденцiйнi данi студентiв i викладачiв;  
- Знизити ризик кiбератак i несанкцiонованого доступу;  
- Забезпечити вiдповiднiсть мiжнародним стандартам кiбербезпеки;  
- Пiдвищити репутацiю унiверситету в сферi дистанцiйної освiти.  
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Таблиця 3 
Поточний профiль кiберзахисту LMS ОНМУ 

 

Клас заходiв Категорiя Цільовий 
показник 

Опис заходів Термін 
реалізації 

Очікуваний 
результат 

Управлiння 
активами 
(ID.AM) 

Розширення 
iнвентариза-
цiї активiв 

Регулярне 
оновлення 
списку серве-
рiв, програм-
ного забезпе-
чення та 
мережевого 
обладнання 

До 3 
мiсяцiв 

Оновлений 
реєстр 
активів 

Iдентифiкацiя 
ризикiв (ID) 

Управлiння 
полiтиками 
(ID.GV) 

Оновленi 
полiтики 
кiбербез-
пеки 

Розробка 
нових полiтик 
iз врахуван-
ням стандар-
тiв ISO 27001 

До 6 
мiсяцiв 

Політики, що 
відповідають 
міжнарод-
ним стандар-
там 

Контроль 
доступу 
(PR.AC) 

Впроваджен
ня багато-
факторної 
автентифi-
кацiї (2FA) 

Забезпечення 
додаткового 
рiвня захисту 
для всiх корис-
тувачiв LMS 

До 4 
мiсяцiв 

Захищений 
доступ  
до системи 

Захист (PR) 

Захист даних 
(PR.DS) 

Автоматичне 
резервне 
копiювання  
з щотижне-
вим тесту-
ванням 

Розширення 
системи резер-
вування та 
впровадження 
автоматичних 
тестiв 

До 2 
мiсяцiв 

Надійне 
відновлення 
даних 

Виявлення 
iнцидентiв 
(DE) 

Монiторинг 
(DE.CM) 

Встанов-
лення  
SIEM-
системи 

Впровадження 
системи для 
аналiзу логiв  
та виявлення 
аномалiй  
у реальному 
часi 

До 5 
мiсяцiв 

Виявлення 
загроз  
у реальному 
часі 

Реагування 
(RS) 

Комунiкацiї 
(RS.CO) 

Проведення 
тренувань 
на основi 
кiберiнциде
нтiв 

Моделювання 
iнцидентiв 
для покра-
щення 
готовностi 
персоналу 

До 6 
мiсяцiв 

Підготов-
лений 
персонал 

Вiдновлення 
(RC) 

Планування 
вiдновлення 
(RC.RP) 

Оновлення 
плану від-
новлення iз 
включенням 
зовнiшнiх 
партнерiв 

Iнтеграцiя 
плану віднов-
лення LMS з 
унiверситет-
ськими 
планами 

До 3 
мiсяцiв  

Працездат-
ний план 
відновлення 
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Цi рекомендацiї можуть бути адаптованi для iнших закладiв освiти, якi 
використовують LMS Moodle, що робить кейс ОНМУ унiверсальним прикладом 
для освiтнього сектору. 

Пiдвищення кiбербезпеки дозволить ОНМУ розширити використання LMS 
для мiжнародних студентiв, що змiцнить його позицiї на глобальному освiтньому 
ринку. [6; 7] 

Висновки. Органiзацiя кiбербезпеки LMS Moodle в ОНМУ є комплексним 
завданням, що вимагає системного пiдходу. Аналiз поточного стану показав прогрес 
у базових заходах захисту, але виявив критичнi вразливостi, якi потребують  
негайного усунення. Розроблений цiльовий профiль кiберзахисту пропонує чiткий 
план дiй, який поєднує технiчнi, органiзацiйнi та освiтнi заходи. Реалiзацiя цього 
плану не лише пiдвищить безпеку освiтнього середовища ОНМУ, але й стане 
прикладом для iнших закладiв освiти в Українi. Подальшi дослiдження можуть бути 
спрямованi на оцiнку ефективностi впроваджених заходiв та адаптацiю до нових 
кiберзагроз. 
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